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BEDROHUNGEN IM CYBERUMFELD

24.09.2020
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THREAT LIFE CYCLE: DETECT – ANALYSE – DECIDE – DEFEND

24.09.2020

[RESEARCHGATE.NET]

[WELIVESECURITY.NET]

Indicators of Compromise (IoCs) Sensorik / Penetrationstests / IT Forensik

Tactics, Techniques, and Procedures (TTPs) Incident Response / (Re-)Active Cyber Operations

Threat Intelligence
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NATIONALE CYBER-SICHERHEITSARCHITEKTUR

24.09.2020

BMVg
Cyber-

Verteidigung

BKA

BND

nationales 

Cyber-AZ+
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SICHERHEIT IM CYBER- UND INFORMATIONSRAUM
ANTEIL CYBER-VERTEIDIGUNG

24.09.2020

Strategie und Konzeption

Weißbuch 2016

Cyber-Sicherheitsstrategie 2016

Strategische Leitlinie Cyber-Verteidigung 2015

Sicherheit im Cyber- und Informationsraum
Anteil Cyber-Verteidigung

Bundeswehr-Fähigkeiten

CIR-Fähigkeiten

Präventive CIR-Fähigkeiten

Cyber- und Informationssicherheit (CIS)

Reaktive CIR-Fähigkeiten Aktive CIR-Fähigkeiten

Cyber-Operationen (CO)

Zuständigkeit und Durchführung CIS und CO

CISOBw Inspekteur CIR

Abschirmung

ZCSBw ZCOZCSBw-CSOCBw
MAD
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SICHERHEIT IM CYBER- UND INFORMATIONSRAUM
ANTEIL CYBER-VERTEIDIGUNG

24.09.2020

Strategie und Konzeption

Weißbuch 2016

Cyber-Sicherheitsstrategie 2016

Strategische Leitlinie Cyber-Verteidigung 2015

Sicherheit im Cyber- und Informationsraum
Anteil Cyber-Verteidigung

Bundeswehr-Fähigkeiten

CIR-Fähigkeiten

Cyber- und Informationssicherheit (CIS) Cyber-Operationen (CO)

Zuständigkeit und Durchführung CIS und CO

CISOBw Inspekteur CIR

Abschirmung

Aufklären und Wirken beim 

Gegner

ZCO
MAD

Aktive CIR-Fähigkeiten

Bereitstellen, Nutzen, 

Schützen und Überwachen

Erkennen, 

Bereinigen und 

Härten

Erkennen, 

Aufklären und 

Handeln im 

eigenen 

Bereich

Präventive CIR-Fähigkeiten Reaktive CIR-Fähigkeiten

ZCSBw ZCSBw-CSOCBw
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ZENTRUM FÜR CYBER-SICHERHEIT DER BUNDESWEHR

24.09.2020

Auftrag 

Das Zentrum für Cyber-Sicherheit der Bundeswehr ist die               

zentrale Dienststelle zur Gewährleistung eines umfassenden Schutzes der Interessen, 

IT-Services und IT-Systeme  der Bundeswehr im Cyber- und Informationsraums

unter Umsetzung der Schutzziele der Informationssicherheit als Teil der Cyber-Verteidigung

585 Dienstposten
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DISLOZIERUNG ZCSBW

24.09.2020

Wilhelmshaven
Berlin

Münster

Köln/Wahn

Storkow

Lahnstein

Ulm
Rheinbach

Euskirchen

Tallinn, EST

http://www.google.de/url?sa=i&rct=j&q=&esrc=s&source=imgres&cd=&cad=rja&uact=8&ved=2ahUKEwiWjqid_bPaAhXB16QKHW_SA90QjRx6BAgAEAU&url=http://www.landkartenindex.de/kostenlos/?cat%3D147&psig=AOvVaw2Fi3nAF_rF5q7nAPpDcpgd&ust=1523596454621309
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ABTEILUNG

CYBER SECURITY OPERATIONS CENTRE BUNDESWEHR 

24.09.2020
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ABTEILUNG CSOCBW
GLIEDERUNG UND AUFGABEN

Hauptaufgaben

▪ Betrieb & Ausbau von Schutz- und 

Überwachungssystemen

▪ Bereitstellung eines technischen 

Lagebildes der Cyber-Sicherheit 

(Dashboard z.B f. ISB EinsKtgt)

▪ 24/7 Netzwerküberwachung

▪ Führen eines zentralen Cyber-

Sicherheitslagebildes

▪ Incident Response

▪ IT-forensische Untersuchungen

▪ Cyber-Bedrohungs- & Trendanalyse

▪ Erstellung Handlungsempfehlungen 

(Advisories)

Abteilung
CSOCBw

Dez
Technisches Lagebild

Dez Lage- und 
Überwachungszentrum

Dez CERTBw

Dez Cyber-Bedrohung und 
Risikoanalyse

Dez Betrieb 
ZCSBw Systeme

24.09.2020
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ABTEILUNG CSOCBW
ÜBERWACHUNG UND SCHUTZ IM IT-SYSBW

24.09.2020

Intrusion Prevention Systeme (IPS):

Erkennen, Alarmieren und Abwehren von 

Bedrohungen im Netzwerkverkehr

Schwachstellenscanner:

Erkennen und Melden von veralteten 

Softwareversionen & Fehlkonfigurationen
Security Information and Event Management (SIEM):

Sammeln, Aufbereiten und Darstellen von 

sicherheitsrelevanten Protokolldaten und Systemmeldungen

Datenströme
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ABTEILUNG CSOCBW
ÜBERWACHUNG UND SCHUTZ IM IT-SYSBW

24.09.2020

DSt im Inland

Auslandsdienststellen Einsätze / egV

CIR-Lagebild
GLZ KdoCIR

CIS-Lagebild
CISOBw

Techn CIS-Lagebild
ZCSBw

Nationales CIR-LagebildWeitere

Quellen
Weitere

Quellen

Dashboards

z.B. f. ISB EinsKtgt

http://www.google.de/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjy_sKC3uDTAhWIZFAKHfdABUcQjRwIBw&url=http://www.goldschmidt-thermit.com/kontakt/weltkarte/&psig=AFQjCNG5pK68o9iebSKgpkWi74dJmK55Sg&ust=1494347932387650
https://www.google.de/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwigsYTL2-DTAhUOJVAKHVPeCQgQjRwIBw&url=https://pixabay.com/de/deutschland-deutschlandkarte-1071889/&psig=AFQjCNE7aaPHxkhaIZ-h9MBvMGwjA-0vqA&ust=1494347224355734
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• Mobile Beweissicherungsfähigkeiten von 

digitalen Daten und IT-Systemen

• Erstbewertungsfähigkeit mobil

• Umfängliche Untersuchungsfähigkeiten 

stationär und aus der Distanz u.a.

▪ Malwareanalyse

▪ Netzwerkforensik

▪ Mobilgeräteforensik

• Rufbereitschaft + weltweite Verlegefähigkeit

Vorstellung ZCSBw 14

Incident Response für Dienststellen im Inland, Ausland und in Einsätzen der Bundeswehr

ABTEILUNG CSOCBW
INCIDENT RESPONSE & IT-FORENSIK

24.09.2020

Vorbereitung     Identifikation     Eindämmung     Beseitigung  Wiederherstellung Erkenntnisse
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• Verfolgen diverser Quellen (z.B. News, Blogs, Foren, MISPBw) bzgl. Indikatoren

• Auswertung der gewonnenen Informationen 

➢ APT-Kampagnen → Tactics, Techniques and Precedures (TTP)

➢ Schwachstellen → Hotfixes, Patches

• Bewertung auf Relevanz für die Bundeswehr

• Multinationale und ressortübergreifende Zusammenarbeit

• CSOCBw Advisories als Handlungsempfehlung für IT-Admins

Vorstellung ZCSBw 15

ABTEILUNG CSOCBW
CYBER THREAT INTELLIGENCE & CSOCBW ADVISORY

24.09.2020

MISPBw
https://misp.certbw.org

Lage-

beiträge
Lessons

Identified

CSOCBw

Advisory
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ABTEILUNG

ÜBERPRÜFUNG UND UNTERSTÜTZUNG

24.09.2020
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ABTEILUNG ÜPRFG/USTG
GLIEDERUNG UND AUFGABEN

24.09.2020

. 
geheimschutzbetreute 

Wirtschaft

Beschaffung

Einführung
Nutzung /

Betrieb

Ausphasung
/ Migration

Technische

Schwachstellenanalyse

Abstrahlprüfung

Kryptoinstandsetzung

Penetrationstest

Informations- und 

Kryptosicherheitsinspektion

- nah am Bedarfsträger durch Dislozierung in der Fläche -

Reduzieren der Risiken für die Informationssicherheit im 

Lebenszyklus von IT der Bundeswehr
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ABTEILUNG ÜPRFG/USTG
INSPEKTIONEN

24.09.2020

Informationssicherheitsinspektion

• Regelmäßige Inspektionen von Dienststellen 

im Inland, im Ausland und Einsätzen

• Fokus: Umsetzung Informationssicherheits-

management (ISM) Prozesse

• Bw-einheitliche Prüfliste, erlassen vom 

CISOBw

• Ergebnisbericht mit Empfehlungen zur 

Mängelbeseitigung

• Beitrag zum Lagebild CISOBw und 

Verbesserung der InfoSichh in den 

Dienststellen 

Kryptosicherheitsinspektionen

• Jährliche Inspektionen von Dienststellen

im Inland, im Ausland und Einsätzen

• Fokus: Personal, Vollzähligkeit, 

Nachweisführung, Absicherung

• Bw-einheitliche Prüfliste, erlassen vom

CISOBw

• Ergebnisbericht mit Empfehlungen zur

Mängelbeseitigung

Geheimschutzbetreute Wirtschaft

Kryptosicherheitsinspektionen im Auftrag des
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ABTEILUNG ÜPRFG/USTG
TECHNISCHE PRÜFUNGEN

24.09.2020

Schwachstellenanalyse

• Identifizieren von bekannten Schwachstellen

• u.a. Betriebssysteme, Applikationen, aktive 

Netzwerkkomponenten, Sicherheitsprodukte

• manuell und werkzeuggestützt

• IT in Dienststellen, Projekten, Einsätzen und Übungen

• Schwerpunkte: Unterstützung der Akkreditierung von 

IT-Systemen, Vervollständigung der Aussagekraft von 

Informationssicherheitsinspektionen

• Ergebnisbericht mit Empfehlungen zur 

Mängelbeseitigung

Penetrationstest

• aufbauend auf Schwachstellenanalyse 

• tiefgehende technische Systembetrachtung 

von IT und operationeller Technologie

• Fokus: Ausnutzbarkeit von identifizierten 

Schwachstellen

• Ergebnisbericht mit Risikobewertung

Abstrahlprüfung

• Prüfung des Abstrahlverhaltens von IT-Gerät 

und taktisch-mobilen Systemen

• Prüfung der Abschirmung/Dämpfung von 

Infrastruktur

• verlegefähige und stationäre Ausstattung und 

Labore
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ABTEILUNG ÜPRFG/USTG
UNTERSTÜTZENDE AUFGABEN

24.09.2020

Kryptozentrum Nord

• Instandsetzung von Kryptogeräten

• Verteilung von Krytomitteln

• Fokus: sehgehende Einheiten der Marine

SINA Registration Authority Marine

• Betrieb der SINA RA der Marine

Standardisierung

• kontinuierliches Fortschreiben der 

Prüfverfahren der Abteilung

• zeitgemäße innovative 

Ausbildungsverfahren mit industrieller 

Unterstützung für das eigene Personal

• eigenverantwortliche Verbesserung und 

Ergänzung der materiellen Ausstattung 

Akkreditierung und Beratung

• Fokus: Projekte

• Unterstützung der DEUmilSAA

Abb.: Darstellung des technologischen Fortschritts
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ABTEILUNG

SCHUTZ UND PRÄVENTION

24.09.2020
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Informationssicherheit der Bundeswehr – Schützende und präventive Maßnahmen

ABTEILUNG SCH/PRÄV
GLIEDERUNG UND AUFGABEN

24.09.2020

Digitale

zertifikatsbasierte

Verschlüsselung

und

Authentifizierung

Kryptomittelproduktion,

-versorgung

und

-nachweisführung

Cyber-

Verteidigungsübungen

und 

Sensibilisierungs-

maßnahmen für 

Nutzer

Architekturen und

-vorgaben

für HW-/SW-Produkte

sowie für Waffen-

und 
Sondersysteme
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Aufgaben

• Betreibt für die Bw Systeme zur nationalen 
elektronischen Schlüsselmittelerzeugung und 
-verteilung 

• Produziert nationale Kryptounterlagen

• Betreibt NATO Schlüssel-Management-
System für die Bw

• Vervielfältigt NATO-Kryptounterlagen

• Sonderkurierdienst liefert Kryptomittel für Bw, 
Behörden und geheimschutzbetreute 
Industrie

• Bearbeitet Kryptoverstöße in der Bw im 
Auftrag des CISOBw

• Berät Bundeswehrprojekte (z.B. A400M, 
F125, Eurofighter) zum Kryptomanagement

Vorstellung ZCSBw 23

ABTEILUNG SCH/PRÄV
NATIONAL DISTRIBUTION AGENCY (NDA) GERMANY

24.09.2020

Elektronische

Schlüsselmittel

Verteilung

NDA 

Germany 

NATO

Schlüsselmittel

Sonder-

kurierdienst

Nationale

Schlüsselmittel

Bundeswehr Behörden
Geheimschutz-

betreute

Industrie

Bereitstellung von Kryptomitteln
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ABTEILUNG SCH/PRÄV
TRUST CENTER PKI BUNDESWEHR

Aufgaben

• Trust Center (TC) PKIBw erzeugt, verteilt und 
validiert als einzige Stelle im 
Geschäftsbereich BMVg elektronische 
Schlüssel und Zertifikate

• Realisiert für die Bw gesicherte digitale Netz-
und Kommunikationsverbindungen sowie die 
digitale Identität von Personen

• Verwaltungs-PKI im Inland und zukünftig 
Einsatz-PKI für Auslandseinsätze als IT-
Service über HaFIS/FMN 

• Ca. 600 Servicestellen (LRA) in der Bw
zwischen dem TC PKIBw und den Nutzern 
für eDTAs (ca. 293000) und PKI-Karten (ca. 
26000)

24

Querschnittliche
IT Basis Dienste

Zertifizierungsinstanz
BMI/BSI

Zertifizierungsinstanz
Bundeswehr

Verwaltungs-PKI

Inland

Einsatz-PKI
Missionen

TrustCenter

PKIBw

ca. 600 Lokale 

Registrierungsstellen (LRA)
LRA

Einsatz

Bereitstellen einer PKI-Infrastruktur
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ABTEILUNG SCH/PRÄV
ÜBUNGEN UND SENSIBILISIERUNG

Awareness-Maßnahmen und Kampagnen zur 

Unterstützung von Dienststellen
Vorbereitung und Begleitung von Cyber-

Verteidigungsübungen der Bw

24.09.2020 Einweisung in das Zentrum für Cyber-Sicherheit der Bundeswehr

Gefahren für die Informationssicherheit erkennen und abwehren

Für jeden NutzerIm Team
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ABTEILUNG SCH/PRÄV
TECHNIK UND STANDARDS

24.09.2020 Vorstellung ZCSBw

Aufgaben

• Anwenden des Prozessmodells PDCA* 
zum Umsetzen und Überwachen von 
Vorgaben und Maßnahmen

• Informationssicherheitsarchitektur Bw
pflegen und weiterentwickeln

• IT-Grundschutzkompendium Bw 
konkretisiert Vorgaben und Maßnahmen 
des BSI für die Bw

• Informationssicherheitstechnik bewertet 
Interoperabilität und sicheren Betrieb 
von IT-Produkten 

• Erstellen von Konfigurationsvorgaben 
zum Härten von Produkten und 
Waffensystemen mit IT-Anteilen

Architekturen führen die verschiedenen Elemente des Informationssicherheitsmanagements zusammen

PDCA*: Plan, Do, Check, Act
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GRUPPE

DEUTSCHE MILITÄRISCHE SECURITY ACCREDITATION AUTHORITY

24.09.2020
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GRUPPE DEUMILSAA
VERANKERUNG AKKREDITIERUNG IN DER BW

24.09.2020
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GRUPPE DEUMILSAA
UNTERSTELLUNGSVERHÄLTNISSE

24.09.2020



OffenCyber- und Informationsraum Vorstellung ZCSBw 30

GRUPPE DEUMILSAA
AUFTRAG

24.09.2020

SPOC Zulassung / Verfahren zur 

Szenariobasierten Freigabe (VSF)
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FRAGEN ?

24.09.2020


