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Wieder Russen von APT28? Hackerangriff auf deutsches

Regierungsnetz
Von Sabine Sans mit dpa_+ Zuletzt aktualisiers: 28/02/2018 NOrWay's parl Iament Stru Ck
by hackers
POL Natlona| Cyber Secunty Center repnrts Intrusm)n USIng CV E-202U-0888 Unknown threat actors were able to exfiltrate information from the email accounts of several
attributed to known APT28 C2 infrasctructure parliamentarians
Warsaw, May 2020 -pmo:.,
STRONTIUM — - o ’

Microsoft catches Russian state hackers
using IoT devices to breach networks

Fancy Bear servers are communicating with compromised devices inside corporate
networks.

Suspected Chinese Cyber Espionage
Group (TEMP.Periscope) Targeting
U.S. Engineering and Maritime
Industries

March 16, 2018 | by FireEye

Hackers Take Down the Most
Wired Country in Europe

n FOCUS Online Samstag, 22.08.2020, 17:54

Hacker-Angriff auf Bundestags-Fahrdienst: Bundeswehr
sollte erpresst werden

Hinter dem Hacker-Angriff auf den Fahrdienst von Bundeswehr und
Bundestag steckte nach neuen Erkenntnissen ein Erpressungsversuch.
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Threat/Intelligence

Indicators of Compromise (IoCs) | Sensorik / Penetrationstests / IT Forensik

Tactics, Techniques, and Procedures (TTPSs) Incident Response / (Re-)Active Cyber Operations
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SICHERHEIT IM GYBERSUND.INFORMATIONSRAUM |
_ ANTEIL CYBER-VERTEIDIGUNGS)

Erkennen,
Erk Aufklaren und
Bereitstellen, Nutzen, rkennen, Handeln im

Schiitzen und Uberwachen Berelilq!gen und eigenen
arten Bereich

[Praventive CIR-Féhigkeiten][ Reaktive CIR-Fahigkeiten ]
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Auftrag

Das Zentrum fur Cyber-Sicherheit der Bundeswehr ist die

Abt SchfPrav

Grp DEUmilSAA

zentrale Dienststelle zur Gewéhrleistung eines umfassenden Schutzes der Interessen,

IT-Services und IT-Systeme der Bundeswehr im Cyber- und Informationsraums

unter Umsetzung der Schutzziele der Informationssicherheit als Teil der Cyber-Verteidigung
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Vorstellung ZCSBw

585 Dienstposten

58



Wilhelmshaven
Berlin
Munster

Koln/Wahn

Euskirchen

Tallinn, EST
Rheinbach

Lahnstein

Cyber- und Informationsraum 24.09.2020 Vorstellung ZCSBw


http://www.google.de/url?sa=i&rct=j&q=&esrc=s&source=imgres&cd=&cad=rja&uact=8&ved=2ahUKEwiWjqid_bPaAhXB16QKHW_SA90QjRx6BAgAEAU&url=http://www.landkartenindex.de/kostenlos/?cat%3D147&psig=AOvVaw2Fi3nAF_rF5q7nAPpDcpgd&ust=1523596454621309

Cyber- und Informationsraum

24.09.2020

IS

Vorstellung ZCSBw

(0)i{=]y]

10



ABTEILUNG CSQCB

GLIEDERUNG UND'A

Abteilung
CSOCBw
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Cyber- und Informationsraum

Dez
Technisches Lagebild

Dez Lage- und

Uberwachungszentrum

Dez CERTBw

Dez Cyber-Bedrohung und

Risikoanalyse

| Dez Betrieb
ZCSBw Systeme

24.09.2020

Vorstellung ZCSBw

TippingPoint
Hauptaufgaben

= Betrieb & Ausbau von Schutz- und
Uberwachungssystemen

= Bereitstellung eines technischen
Lagebildes der Cyber-Sicherheit
(Dashboard z.B f. ISB EinsKtgt)

= 24/7 Netzwerkuberwachung

= FUhren eines zentralen Cyber-
Sicherheitslagebildes

= Incident Response
= |IT-forensische Untersuchungen
= Cyber-Bedrohungs- & Trendanalyse &

= Erstellung Handlungsempfehlungen
(Advisories)




Intrusion Prevention Systeme (IPS):
Erkennen, Alarmieren und Abwehren von
Bedrohungen im Netzwerkverkehr

- = S -
i = —— -
- =

Mt A el
Schwachstellenscanner:

Erkennen und Melden von veralteten Security Information and Event Management (SIEM):
Softwareversionen & Fehlkonfigurationen Sammeln, Aufbereiten und Darstellen von

sicherheitsrelevanten Protokolldaten und Systemmeldungen

Cyber- und Informationsraum 24.09.2020 Vorstellung ZCSBw



ABTEILUNG CSQCB
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Weitere Nationales CIR-Lagebild Weitere

Quellen Quellen
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ABTEILUNG CSQCBWA

INCIDENT RESPONSE ITEFORENSI

Incident Response fiir Dienststellen im Inland, Ausland und in Einsatzen der Bundeswehr

Vorbereitung Identifikation Einddmmung Beseitigung Wiederherstellung Erkenntnisse

* Mobile Beweissicherungsfahigkeiten von o ;
y ] oyl 20 17 G-
digitalen Daten und IT-Systemen [ v- H‘—%—'Hr 1HxH%H @J

« Erstbewertungsfahigkeit mobil T

« Umfangliche Untersuchungsfahigkeiten
stationar und aus der Distanz u.a.

= Malwareanalyse
= Netzwerkforensik

= Mobilgerateforensik

Rufbereitschaft + weltweite Verlegefahigkeit

Cyber- und Informationsraum 24.09.2020 Vorstellung ZCSBw



ABTEILUNG CSOCBW

'CSOCBW ADVISORY

« Verfolgen diverser Quellen (z.B. News, Blogs, Foren, MISPBw) bzgl. Indikatoren
« Auswertung der gewonnenen Informationen

» APT-Kampagnen - Tactics, Techniques and Precedures (TTP)

» Schwachstellen - Hotfixes, Patches
«  Bewertung auf Relevanz fir die Bundeswehr

« Multinationale und ressorttibergreifende Zusammenarbeit

« CSOCBw Advisories als Handlungsempfehlung ftr IT-Admins L

CSOCBw
Advisor

MISPBW

Lage-
beitrage -

https://misp.certbw.org 1

Lessons
Identified
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ABTEILUNG UPRFG/U

GLIEDERUNG UND'/

Reduzieren der Risiken fur die Informationssicherheit im
Lebenszyklus von IT der Bundeswehr

geheimschutzbetreute )

Wirtschaft
Ausphasung
/ Migration Beschaffung \\

‘ Technische ,
: Nutzung / Schwachstellenanalyse /
(‘ Abstrahlprifung Betrieb

&

(‘ Penetrationstest

' Informations- und A O U € , \
A i . \ / Kryptoinstandsetzun
(‘ Kryptosicherheitsinspektion¥ y L s ‘)

- nah am Bedarfstrager durch Dislozierung in der Flache -
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ABTEILUNG UPRFG/U

Informationssicherheitsinspektion

Kryptosicherheitsinspektionen

RegelméaRige Inspektionen von Dienststellen » Jéahrliche Inspektionen von Dienststellen

im Inland, im Ausland und Einsatzen
Fokus: Umsetzung Informationssicherheits-
management (ISM) Prozesse
Bw-einheitliche Priifliste, erlassen vom
CISOBw

Ergebnisbericht mit Empfehlungen zur
Méngelbeseitigung

Beitrag zum Lagebild CISOBw und
Verbesserung der InfoSichh in den
Dienststellen

im Inland, im Ausland und Einsatzen

* Fokus: Personal, Vollzahligkeit,
Nachweisfuhrung, Absicherung

* Bwe-einheitliche Prifliste, erlassen vom
CISOBw

» Ergebnisbericht mit Empfehlungen zur
Méangelbeseitigung

Geheimschutzbetreute Wirtschaft

Kryptosicherheitsinspektionen im Auftrag des

% Bundesministerium
fiir Wirtschaft
und Energie

Cyber- und Informationsraum
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Cyber- und Informationsraum

ABTEILUNG UPRFG/U

Schwachstellenanalyse

» Identifizieren von bekannten Schwachstellen

* u.a. Betriebssysteme, Applikationen, aktive
Netzwerkkomponenten, Sicherheitsprodukte

* manuell und werkzeuggestitzt

« IT in Dienststellen, Projekten, Einsatzen und Ubungen

* Schwerpunkte: Unterstitzung der Akkreditierung von
IT-Systemen, Vervollstandigung der Aussagekraft von
Informationssicherheitsinspektionen

« Ergebnisbericht mit Empfehlungen zur
Méangelbeseitigung

QOSS

24.09.2020 Vorstellung ZCSBw

Penetrationstest

aufbauend auf Schwachstellenanalyse
tiefgehende technische Systembetrachtung
von IT und operationeller Technologie
Fokus: Ausnutzbarkeit von identifizierten
Schwachstellen

Ergebnisbericht mit Risikobewertung

Abstrahlprifung

Prifung des Abstrahlverhaltens von IT-Gerét
und taktisch-mobilen Systemen

Prifung der Abschirmung/Dampfung von
Infrastruktur

verlegefahige und stationdre Ausstattung und
Labore




ABTEILUNG UPRFG/U

Kryptozentrum Nord Standardisierung

* Instandsetzung von Kryptogeraten » kontinuierliches Fortschreiben der
* Verteilung von Krytomitteln Priufverfahren der Abteilung

* Fokus: sehgehende Einheiten der Marine + zeitgemale innovative

Ausbildungsverfahren mit industrieller
. ) . . Unterstltzung fur das eigene Personal
SINA Registration Authority Marine « eigenverantwortliche Verbesserung und

_ . Erganzung der materiellen Ausstattung
» Betrieb der SINA RA der Marine

i & 3
T
i

Akkreditierung und Beratung f
il o 0‘.—.'...../ acl
- Fokus: Projekte il m.ﬁ"
+  Unterstiitzung der DEUMIISAA - R
i

| .;-‘{!'&ﬁ‘-“

wh TP N
T £
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Quelle: Ray Kurzweil

Abb.: Darstellung des technologischen Fortschritts
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ABTEILUNG SCHIPRAV

GLIEDERUNG UND'#

Informationssicherheit der Bundeswehr - Schiitzende und praventive MaBnahmen

Digitale

Happiasisalgiadiion .—" zertifikatsbasierte
-versorgun
" 3 g ,,mf \m Verschlusselung
oy 8 BT und
-nachweisfihrun | ol
4 o = Authentifizierung
Cyber- Architekturen und
Verteidigungstibungen -vorgaben
und fur HW-/SW-Produkte

Sensibilisierungs- sowie fur Waffen-
mal3nahmen fur : und
Nutzer Sondersysteme

Cyber- und Informationsraum 24.09.2020 Vorstellung ZCSBw



ABTEILUNG SCH/IPRA

TIONAL DISTRIB

A '|a|\l

Bereitstellung von Kryptomitteln

Aufgaben

 Betreibt fir die Bw Systeme zur nationalen
elektronischen Schliisselmittelerzeugung und
-verteilung

« Produziert nationale Kryptounterlagen

+ Betreibt NATO Schlussel-Management-
System fur die Bw

« Vervielfaltigt NATO-Kryptounterlagen

« Sonderkurierdienst liefert Kryptomittel fir Bw,
Behorden und geheimschutzbetreute
Industrie

+ Bearbeitet Kryptoverstol3e in der Bw im
Auftrag des CISOBw

- Berat Bundeswehrprojekte (z.B. A400M,
F125, Eurofighter) zum Kryptomanagement

Cyber- und Informationsraum 24.09.2020

Elektronische Sonder-

Schlisselmittel

Verteilung
Geheimschutz-
Bundeswehr Behdrden betreute
Industrie

Vorstellung ZCSBw



Bereitstellen einer PKl-Infrastruktur

Aufgaben

« Trust Center (TC) PKIBw erzeugt, verteilt und

validiert als einzige Stelle im
Geschaftsbereich BMVg elektronische
Schlissel und Zertifikate

Realisiert fur die Bw gesicherte digitale Netz-
und Kommunikationsverbindungen sowie die
digitale Identitat von Personen

Verwaltungs-PKI im Inland und zuklnftig
Einsatz-PKI fir Auslandseinsatze als IT-
Service Uber HaFIS/FMN

Ca. 600 Servicestellen (LRA) in der Bw
zwischen dem TC PKIBw und den Nutzern
fur eDTAs (ca. 293000) und PKI-Karten (ca.
26000)

Cyber- und Informationsraum 24.09.2020

Zertifizierungsinstanz
BMI/BSI

TrustCenter

PKIBw

-

.

Verwaltungs-PKI
Inland

p

D
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Einsatz-PKI
Missionen
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ABTEILUNG SCH/PRAM

UBUNGEN UND SENSIBILE

Gefahren fiir die Informationssicherheit erkennen und abwehren

Im Team Fur jeden Nutzer

einer Belohnungen oder Vorteile werden in
Aussicht gestellt. (Z.B. Klicken Sie hier, um
die 1000,- zu erhalten)

Hilfsbereitschaft

Die Hi i anderer wird
oft dazu ausgenutzt, um dem Angreifer
unbewusst zu helfen. (z.B. bittet der Angreifer
jemanden den Besitzer von dem auf dem
Parkplatz gefundenen USB-Stick zu finden,
indem dieser ihn in den PC stecken soll)

SRS RS YouTuhe ) . , Lob / Schmeichelei
WP oo
CYBeErR COALITION
Vorbereitung und Begleitung von Cyber- Awareness-Maflinahmen und Kampagnen zur
Verteidigungsibungen der Bw Unterstiitzung von Dienststellen

Cyber- und Informationsraum 24.09.2020 Einweisung in das Zentrum fiir Cyber-Sicherheit der Bundeswehr



ABTEILUNG SCHIPRA

~ TECHNIK UND STA

Architekturen fiihren die verschiedenen Elemente des Informationssicherheitsmanagements zusammen

Aufgaben

Cyber- und Informationsraum

Anwenden des Prozessmodells PDCA*
zum Umsetzen und Uberwachen von
Vorgaben und MalRnahmen

IT-Grundschutz

Informationssicherheitsarchitektur Bw

pflegen und weiterentwickeln Kanipendiom

IT-Grundschutzkompendium Bw o, ‘_"

konkretisiert Vorgaben und MaRnahmen * Y

des BSI fur die Bw A BUNDESWEHR ¢ ‘," Informations-

! » il — A\’ Sicherheitstechnik
Informationssicherheitstechnik bewertet R \
Interoperabilitdt und sicheren Betrieb
von IT-Produkten

#

Konfigurations-

Erstellen von Konfigurationsvorgaben Reais
zum Harten von Produkten und
Waffensystemen mit IT-Anteilen

PDCA*: Plan, Do, Check, Act

24.09.2020 Vorstellung ZCSBw
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GRUPPE DEUMILSAAS

VERANKERUNG AK

Cyber- und Informationsraum

Auszug aus der IT-Strategie des BMVg

Zur Gewahrleistung der Anforderungen des Geheimschutzes
erfolgt vor der erstmaligen Freigabe eines IT-Systems eine
Akkreditierung durch die fur die Bundeswehr zustandige
Akkreditierungsbehorde (DEUmMIISAA).

5.5 Akkredltlerung 4

5.5.1 Allgemeines

519. Unter Akkreditierung wird ein Priifungs- und Genehmigungsverfahren von IT unter Leitung der
zustandigen Akkreditierungsstelle verstanden.

520. Eine Akkreditierung im GB BMVg ist grundsatzlich fir samtliche IT durchzufiihren, mindestens

24.09.2020 Vorstellung ZCSBw
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Cyber- und Informationsraum

BMI
(DEU NSA}

<

DEU mil. Vertreter
(z.B. in SAB)

NSA = National Security Authority

SAA = Security Accreditation Authority
SAB = Security Accreditation Board
BMI = Bundesministerium des Innern, fir Bau und Heimat
BSI = Bundesamt fur Sicherheit in der Informationstechnik

Vorstellung ZCSBw
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Akkreditierung von IT-Systemen Beratung Informationssicherheit
im Auftrag des BSI Priifung InfoSichhDokumentation |

I & VS -NUR FUR DEN DIENSTGEBRAUCH

= R

O \
‘ - BAAINBW
€
LS
girapes Easiae
\ 4 far
Féhrungs- snd Waffeaelasatzsystem ADLER
Arellerse Daten Lage Fiataz Bechaerverband)

Version 1.6

SPOC Zulassung / Verfahren zur
Szenariobasierten Freigabe (VSF)

Harmonisierung, Abschluss sowie
Umsetzung von Vereinbarungen

Security Accreditation Boards
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