Bereit fiir den Cyberkrieg

bzeichen des neuen Kommandos Cyber- und Informationsraum ist in Bonn beim Dienstappell an einem Barett zu sehen. FOTO: INA FASSBENDER/DP/
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Bremen. Es war der bislang schwerste Cyber-
angriff mit politischem Hintergrund in
Deutschland: Im Januar 2015 drangen Hacker
in das Netz des Bundestags ein. Es folgten An-
griffswellen gegen zahlreiche Parlamentarier,
darunter auch das Abgeordnetenbiiro von
Bundeskanzlerin Angela Merkel. Mithilfe
eines sogenannten Trojaners konnten die An-
greifer rund 16 Gigabyte an Daten abzweigen,

teilweise fielen sensible Dokumente und ver-
trauliche Mails in ihre Hénde.

Es waren offenbar Profis am Werk: Mehrere
Wochen brauchten die Experten des Bundes-
amtes fiir Sicherheitin der Informationstech-
nik (BSI), um die Angriffe zu stoppen. Die At-
tacke wurde sogar zu einem Fall fiir den Ge-
neralbundesanwalt. Doch die Téter wurden
bis heute nicht entdeckt. Manche Experten
sehen aber starke Indizien, dass der russische
Geheimdienst GRU und eine Hackergruppe
namens ,ATP 28“hinter dem Angriff standen.
, ATP 28“ soll auch hinter Cyberangriffen auf
die Verteidigungsministerien von mehreren
Nato-Lindern und européischen Riistungs-
unternehmen stecken. Sy

Die Hackerangriffe von 2015 hétten die Be-
miihungen der Bundeswehr erheblich for-
ciert, ein eigenes JT-Kommando“ auf die
Beine zu stellen, sagt Oberst a. D. Jiirgen
Schick. Er referierte im Schiitting auf Einla-
dung der Bremer Sektion der Gesellschaft fiir
Sicherheitspolitik. ,Im Moment sind wir noch
in der Krabbelphase®, beschreibt Schick die
Fortschritte beim Aufbau des neuen Organi-
sationsbereichs Cyber- und Informations-
raum (CIR), fiir den er selbst bis vor Kurzem
tatig war.

Im April 2017 ist das CIR-Kommando von
der damaligen Verteidigungsministerin
Ursula von der Leyen offiziell in Dienst ge-
stellt worden und ist seitdem eine Teilstreit-
kraft wie etwa Heer und Marine - mit 13 000
Minnern und Frauen. Nun ist es aber keines-
wegs so, dass die Bundeswehr damit 13000
Hacker hat. Im CIM sind vielmehr verschie-
dene Bereiche zusammengefiihrt worden:
Fernmelde-elektronische Aufklarung, milita-
risches Nachrichtenwesen, IT-Unterstiitzung,
Geoinformationswesen, operative Kommuni-
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kation. Know-how und Erkenntnisse dlleser in groﬂ igere Ecia;; Een angimc . ver

ganz Deutschland verstreuten Dienststellen
sollen im Gemeinsamen Lagezentrum des CIR
zusammenlaufen. Das Ziel: Immer wieder
aufs Neue die Sicherheitslage zu beurteilen.
,Das ist das Herz des Kommandos®, erlautert
Schick. Das soll auch mithilfe von moderns-
ter Technologie wie kiinstlicher Intelligenz
und Big Data passieren »Aber da stehen wir
erst am Anfang®, gibt der Oberst zu. Erst in
zwei Jahren soll der Aufbau des CIR beendet
sein.

Schick hélt den emgeschlagenen Weg fiir
richtig beziehungsweise alternativlos. ,,Vor
elf, zwolf Jahren wardie IT der Bunﬁeswehr
total veraltet*, erzdhlter, Tatsich- -
lich haben die Militars die neuen
Gefahren aus dem Netz erst rela-
tiv spat erkannt - das gilt selbst fiir
Linder wie Grof3britannien und
die USA. Letzteres iiberrascht be-
sonders, weil die ,Erfindung“ des
Internets auch vom Pentagon kraf-
tig gefordert wurde.

Gegenwartig soll es rund 30 Lan-
der geben, die im Cyberbereich
massiv aufriisten. Doch wie muss
man sich den Krieg der Zukunft
vorstellen? Ein Beispiel fiir einen
erfolgreichen Angriff: 2007 wur-
den in Estland verschiedene Regierungsstel-
len lahmgelegt, auch die grofite Bank des Lan-
des war nicht mehr erreichbar. Vermutlicher
Hintergrund: Es gab zu jener Zeit erhebliche
Spannungen zwischen Estland und dem
Nachbarn Russland.

Internationales Aufsehen erregte 2010 der
Internetwurm ,Stuxnet. Das Schadpro-
gramm sollte das iranische Atomprogramm
sabotieren. Tatsdchlich hat die Attacke wohl
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Sabotageversuch steckte, ist nicht bekannt.
Verdéchtigt wurden die USA und Israel. Zu-
mal es als sicher gilt, dass nur ein schlagkraf-
tiger Geheimdienst den hochkomplexen An-
griff organisiert haben kann. Ein Merkmal der
neuen Art der Kriegsfiihrung: Er kennt nur
Ziele, keine Téter.

In Fachkreisen gelten auch digitale Angriffe
gegen die Infrastruktur eines Landes, wie im
Fall von ,,Stuxnet®, als Cyberkrieg. Eine noch
weitere Auslegung des Begriffs beinhaltet
auch Fake News und Desinformation via
Internet, die eine Gesellschaft beeinflussen
oder destabilisieren sollen. Ein solcher Fall ist
~ etwa die mutmaflliche Einfluss-

nahme Russlands auf die US-Pra-
sidentschaftswahl vor drei Jahren.

Fiir Schickist die Digitalisierung
ein ,Game Changer®, der die mili-
tarischen Herausforderungen ,to-
tal verdndert habe. So kdnnte
eine Kriegsfiihrung in Zukunft im-
mer virtueller werden: ,Wo ist die
Front?“Es werde auch eine zuneh-
mende Distanz zwischen den Ak-
teuren eines Konflikts geben. ,Das
Schlachtfeld wird immer leerer"
glaubt der Oberst. Und auch die
Zunft der Ethiker sei gefragt. Denn
im Gegensatz zum konventionellen Krieg gibt
es fiir Auseinandersetzungen im virtuellen
Raum keine Art Genfer Konvention. ,Darf
man nach einem Angriff aus Nordkorea den
Hauptspeicher zerschiefien?*, fragt Schick in
die Runde. Die Bundeswehr als Hacker? Der
Redner gibt die Antwort selbst: ,Das ist recht-
lich im Moment noch nicht klar.“ Andererseits
gilt besonders fiir den Cyberkrieg: Angreifen
ist leichter als verteidigen.





