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Informationsumfeld Unbemannte Systeme

FUhrungsinformationssysteme
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DESTABILISIERUNG DURCHUHYE

Destabilisierung einer Geselischaft
durch:

Desinformation/Manipulation/Propaganda

Angriffe auf kritische Infrastruktur
asymmetrisch im Cyber- und

Konventionelle oder irregulare Krafte Informationsraum

Verschleierung der Urheberschaft

Hybrid
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Breaking:

Ukrainian government websites hit by a major
cyberattack this morning. Below is the screenshot from
Foreign ministry website. It says in Ukrainian, Russian
and Polish: '"Ukrainian, be afraid and prepare for the
worst. All your personal data has been uploaded to the
weh'

Aktuelles Beispiel:
Hybride Einflussnahme RUS gg. UKR
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Hybride Einflussnahme

Phase 0 Phase 0-1 Phase 1a/b Phase 2 Phase 3
Frieden Hybride Aktivitaten Eskalation Aggression Restitution
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CHARAKTERISTIKA LVIBV

Krise

Grundbetrieb

BACO
Gesamtstaatliche
SichhVorsorge

MaRnahmen
(noch kein Spannungs-,
Verteidigungsfall)

Blindnissolidarische <

* Hybride, nicht
lineare Bedrohung

Cyber- und Informationsraum

9,

.‘—u
* zunehmende hybride
Bedrohung

= Aktivierung NRF (VJTF,
IFFG), ggf. multidirektional
* Drehscheibe DEU- TN
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Biindnisverteidigung
DEU als riickw. Gebiet
(Spannungsfall)

*  milit. Eskalation
» Aktivierung NRF (FFG)
» DEU als ,RearArea“

NATO
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Landesverteidigung
DEU Kampfzone
(Verteidigungsfall)
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= Gesamtverteidigung
*  militarisch und zivil
* FOF/,allin*
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Fahigkeit zur Durchflihrung von Treiber der

CIR-Operationen Digitalisierung in der Bw
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GROBSTRUKTUR ORGBER @

ig&‘ Kommando Cyber- und Informationsraum
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Inspekteur Cyber- Stvinsp/
und Informationsraum CISOBw

Kdr EinsKr &
MiINW

. . Betrieb und Schutz .
Wirkung im CIR im CIR Unterstitzung

Zentrum Operative Kommando Kommando Zentrum
Kommunikation Aufklarung und IT-Services der Cybersicherheit der
der Bundeswehr Wirkung Bundeswehr Bundeswehr

EloKaBtle (4x) ITBtle (6x)

FmAufkIZ (2x) DDO/DtA
1st NATO Signal
ydele] Battalion Wesel

Kdr Ustg

Zentrum flr
Geoinformations- Ausbildungs-
wesen der zentrum CIR

Zentrum
Digitalisierung der

Bundeswehr Bundeswehr

ZAbbAufkl

** Zentrum Digitalisierung der Bundeswehr
und Fahigkeitsentwicklung CIR

ZU-StelleBwTAufkl Nachgeordneter Bereich

Kommando-Briefing
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ORGBER CIR IM EINSAT

IT-Services
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Weitreichende
Anbindung

. d =
Gefechtsstand-
vernetzung

e
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| ' Einsatzgeologie |

Einsatzvermessung

BETRIEB SCHUTZI

InfoU

Interkulturelle

Einsatzberatung
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Bedarfsdeckung

Informationsbedarfsforderung
Unterstutzungsforderung

Aufklarung
Wirkung
Betrieb

Schutz

Geolnfo
Ustg
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Hochmoderne Aufklarungssensorik und
taktische Datenanbindung vor Ort

Unterstiitzung / Auswertung
aus der Basis Inland (Reachback)

Aufklarung

Wirkung

Schutz
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Weitreichende und taktische Anbindung
Gefechtsstandvernetzung und Netzadministration
Lagebearbeitung MiINW

Fahigkeiten ZGeoBw

Interkulturelle Einsatzberatung

TRAINING MISSION
* MALI *

DXERE X
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- - Aufklarung INFORMATION
: : DOMAIN TEAM
A e Wirkung (CIDT)
i v‘ﬂ'ﬁ Betrieb
. Schutz

Fihigkeiten Dimension CIR
Tytw vt b

Nationales Verbindungselement des Kommando CIR
zur Unterstiitzung von Truppenfihrerinnen im Einsatz

Generieren eines Mehrwertes CIR in Planung und Fithrung von Ubungen, Operationen und
Einsatzen durch Sicherstellung der CIR-Fahigkeiten auf allen erforderlichen Ebenen

Kein Verdrangen, sondern Verstarken der CIR-Kréfte im Einsatz zur Sicherstellung
der Beratung und Bereitstellung/Erganzung von CIR-Fahigkeiten & Effekten
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Die Dimension Cyber- und Informationsraum ist von hoher
sicherheitspolitscher Bedeutung.

= in allen Phasen eines modernen Konflikts — auch weit vor einer
moglichen Eskalation

Der Organisationsbereich Cyber- und Informationsraum

= plant und fuhrt durch CIR-Operationen,
d.h. Aufklarung, Wirkung, Schutz und Betrieb im CIR bei

= st ,,Treiber” der Digitalisierung der Bundeswehr

Der Organisationsbereich verteidigt so Deutschland in der Dimension
Cyber- und Informationsraum.

Kommando-Briefing
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