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DIE DIMENSION CYBER- UND INFORMATIONSRAUM (CIR)
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WACHSENDE BEDEUTUNG DES CYBER- UND INFORMATIONSRAUMS
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BEDROHUNGSLAGE IM CYBER- UND INFORMATIONSRAUM
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DESTABILISIERUNG DURCH HYBRIDE TAKTIKEN

asymmetrischsymmetrisch

Destabilisierung einer Gesellschaft 
durch:

Desinformation/Manipulation/Propaganda

Angriffe auf kritische Infrastruktur

Konventionelle oder irreguläre Kräfte

Verschleierung der Urheberschaft

… Hybrid

im Cyber- und 
Informationsraum

auch bereits unterhalb der Schwelle zum 
bewaffneten Konflikts

innere und äußere Sicherheit verschwimmen
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DESTABILISIERUNG DURCH HYBRIDE TAKTIKEN

Aktuelles Beispiel: 
Hybride Einflussnahme RUS gg. UKR
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MÖGLICHE PHASEN MODERNER KONFLIKTE

Phase 0
Frieden

Phase 3 
Restitution

Phase 2
Aggression

Phase 0-1
Hybride Aktivitäten

Phase 1a/b
Eskalation

Hybride Einflussnahme Hybride Bedrohung
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CYBER- UND INFORMATIONSRAUM: DIE 5. DIMENSION
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Der Cyber- und Informationsraum ist Dimension und eigenständiger Operationsraum
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MARKENKERNE DES ORGBER CIR

OrgBer CIR

Fähigkeit zur Durchführung von
CIR-Operationen

Treiber der 
Digitalisierung in der Bw

Die militärische Bedeutung des Cyber- und Informationsraums
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GROBSTRUKTUR ORGBER CIR - ZUKÜNFTIG
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ORGBER CIR IM EINSATZ (1)
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ORGBER CIR IM EINSATZ (2)
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ORGBER CIR IM EINSATZ (3) – BALTIKUM 

Hochmoderne Aufklärungssensorik und 
taktische Datenanbindung vor Ort

LuftwaffeOrgBer CIR

Unterstützung / Auswertung 
aus der Basis Inland (Reachback) 

Aufklärung

Wirkung

Betrieb

Schutz

Die militärische Bedeutung des Cyber- und Informationsraums
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ORGBER CIR IM EINSATZ (4) – MALI/NIGER

Die militärische Bedeutung des Cyber- und Informationsraums

• Weitreichende und taktische Anbindung
• Gefechtsstandvernetzung und Netzadministration
• Lagebearbeitung MilNW
• Fähigkeiten ZGeoBw
• Interkulturelle Einsatzberatung
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ORGBER CIR IM EINSATZ (5) – NATIONALES RISIKO- UND KRISENMANAGEMENT 

LEKE

Mil EvakOp AFG
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CYBER AND INFORMATION DOMAIN TEAM 

Aufklärung

Wirkung

Betrieb

Schutz

CYBER AND 
INFORMATION 
DOMAIN TEAM 

(CIDT)

Nationales Verbindungselement des Kommando CIR 
zur Unterstützung von TruppenführerInnen im Einsatz

Die militärische Bedeutung des Cyber- und Informationsraums

Generieren eines Mehrwertes CIR in Planung und Führung von Übungen, Operationen und
Einsätzen durch Sicherstellung der CIR-Fähigkeiten auf allen erforderlichen Ebenen
Kein Verdrängen, sondern Verstärken der CIR-Kräfte im Einsatz zur Sicherstellung 

der Beratung und Bereitstellung/Ergänzung von CIR-Fähigkeiten & Effekten
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EINSATZUNTERSTÜTZUNG AUS DEM WELTRAUM

SARah

SAR-Lupe

SATCOMBw Stufe 2

SATCOMBw Stufe 3

SARah NF

GALILEO
Copernicus

Meteosat

Heinrich Hertz

OFFEN
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Der Organisationsbereich Cyber- und Informationsraum
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FAZIT

Die Dimension Cyber- und Informationsraum ist von hoher 
sicherheitspolitscher Bedeutung.

§ plant und führt durch CIR-Operationen, 
d.h. Aufklärung, Wirkung, Schutz und Betrieb im CIR bei

§ ist „Treiber“ der Digitalisierung der Bundeswehr 

Der Organisationsbereich verteidigt so Deutschland in der Dimension 
Cyber- und Informationsraum.

§ in allen Phasen eines modernen Konflikts – auch weit vor einer 
möglichen Eskalation
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